Roadmap de Ciberseguridad

Alcance

Definimos una estrategia y una hoja de ruta de
ciberseguridad basada en el levantamiento del estado
actual por pilares (Identidad y Acceso, Proteccién de
Datos, Proteccion contra Amenazas, Seguridad Hibrida
(Cloud y On-Premises), y Gestion de Dispositivos).

La hoja de ruta queda alineada a los objetivos de
negocio y priorizado por riesgo/valor, siguiendo
marcos reconocidos para que los tomadores de
decision entiendan qué hacer primero, cuanto cuesta y
qué aporta.

DURACION Y MODALIDAD
Duracion: 6 semanas
Requiere: Stakeholders del cliente con

conocimientos técnicos, estratégicos y
operacionales del negocio.

STAKEHOLDERS CLAVE
CEO/Gerencia General, Directorios, CISO,

CTO, CFO

www.crayonit.com

NUESTRO
PROCESO

o 1 Levantamiento del estado
actual

Sesiones con las areas técnica y de
negocio

02 Alineamiento con el
negocio

Mapeo de prioridades estratégicas a
iniciativas tacticas y operacionales

03 Roadmap ejecutivo general
y por cada pilar

Hoja de ruta en lenguaje de negocio

04 Roadmap detallado por
pilar

Bajada a componentes técnicos por
iniciativa + TCO

0 5 Riesgo y priorizacién

Matriz de riesgos (exposicion por pilar)

06 Cierre ejecutivo
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Valor para el Negocio

» Alineado al negocio
El roadmap conecta capacidades con objetivos
corporativos, siguiendo mejores practicas y
estandares internacionales

o Prioridad por riesgo y valor
Decisiones informadas con evaluacion de
riesgos

» Quick wins y estandares
Descubrimiento de iniciativas de bajo costo y
alto impacto

» Adopcion ejecutiva
Materiales en lenguaje de negocio para comités.

PROBLEMAS QUE
RESUELVE

O

(%)
(%)
&

Falta de estrategiay
ejecucion de actividades o
proyectos sin priorizacion

Eliminar la brecha negocio
técnica: iniciativas técnicas
explicadas como capacidades
de negocio

Licencias o capacidades no
aprovechadas (adquiridas
pero no implementadas)

Dificultad para justificar
inversion: cada iniciativa
incorpora el costo total y
aporte al objetivo
corporativo

www.crayonit.com
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Como trabajamos

Semana 1: Kick-off y recoleccion de
informacion. Revision de industria, regulaciones,
objetivos y documentacion (ej. memoria anual,
OKRs, objetivos estratégicos definidos por la
empresa).

Semana 2: Levantamiento de negocio y
operacional, para entender prioridades y
desafios actuales.

Semana 3: Levantamiento técnico por pilares,
para evaluar capacidades y recursos actuales.

Semanas 4-5: Analisis y disefio de roadmaps,
mapeo estratégico-tactico-operacional y matriz
de riesgos, alineados con NIST CSF 2.0y CIS
Controls. Calculo de TCO 'y definicion de
prioridades e hitos.

Semana 6: Presentacion ejecutiva y plan de
implementacion. Entrega de todos los insumos y
plan priorizado y personalizado para el cliente.

ENTREGABLES

Informe final con mapa de
calor/radar por pilar y estatus de
capacidades

Roadmap ejecutivo por pilar
(beneficios y capacidades en
lenguaje de negocio)

Roadmap detallado
(componentes técnicos por
iniciativa + licencia,
implementacion y operaciéon
estimadas)

Mapeo estratégico operacional
tactico de iniciativas

Matriz de riesgos y
visualizaciones de exposicion

Presentacion ejecutiva con
decisiones y prioridades
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